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Εισαγωγή - Ιστορική αναδροµή 
 
 
 Οι άνθρωποι χρησιµοποιούν µυστικούς κώδικες στην επικοινωνία τους 
µε κάθε µέσο εδώ και χιλιάδες χρόνια.Σήµερα η επικοινωνία των 
ανθρώπων τείνει να γίνει πλήρως "ηλεκτρονική" αφού η εξάπλωση των 
ηλεκτρονικών υπολογιστών και η ανάπτυξη του internet έδωσαν νέα 
διάσταση στο θέµα επικοινωνία και χρησιµοποιούνται ευρέως σε όλο τον 
κόσµο. 
 Φυσικό επακόλουθο ήταν να αναζητηθούν τρόποι για να γίνεται και 
αυτού του είδους η επικοινωνία µε τον πλέον ασφαλή τρόπο έτσι ώστε να 
προστατεύονται οι πληροφορίες που κυκλοφορούν µε ηλεκτρονικό τρόπο. 
 Είναι γνωστό ότι οι ηλεκτρονικοί υπολογιστές µπήκαν ουσιαστικά στη 
ζωή µας πριν από λίγες δεκαετίες και η εξέλιξή τους ήταν αλµατώδης σε 
τέτοιο βαθµό που δύσκολα πλέον µπορεί να την παρακολουθήσει ένας 
µέσος χρήστης. 
 Έτσι είναι εκπληκτικό ότι το 1976 ο Whitfield Diffie και ο Martin 
Hellman στο Πανεπιστήµιο του Stanford ανακάλυψαν µια τεράστια νέα 
εννοιολογική προσέγγιση στην κρυπτογράφηση και αποκρυπτογράφηση : 
το κοινό κλειδί της κρυπτογραφίας. 
 Τα κρυπτογραφικά συστήµατα βασίζονται τυπικά σε 
κρυπτογραφηµένα κείµενα (κωδικούς ),που χρησιµοποιούν κλειδιά για 
κρυπτογράφηση και αποκρυπτογράφηση. Στα παραδοσιακά 
κρυπτογραφηµένα κείµενα,τα λεγόµενα συµµετρικά κρυπτογραφηµένα 
κείµενα,το κλειδί που χρησιµοποιείται για να κρυπτογραφήσει ένα µήνυµα 
είναι επίσης το κλειδί που αποκρυπτογραφεί το µήνυµα. 
 Ως συνέπεια,αν γνωρίζεις πως να κρυπτογραφείς µηνύµατα µ'ένα 
συγκεκριµένο κλειδί,τότε µπορείς εύκολα να αποκρυπτογραφήσεις 
µηνύµατα ,που έχουν κρυπτογραφηθεί µε αυτό το κλειδί. 
 Η ενόραση των Diffie και Hellman ήταν να κατανοήσουν ότι υπάρχουν 
κρυπτογραφικά συστήµατα για τα οποία γνωρίζοντας την κρυπτογράφηση, 
το κλειδί δεν παρέχει βοήθεια στην αποκρυπτογράφηση µηνυµάτων. 
 Το γεγονός αυτό έχει τεράστια σηµασία.Στα παραδοσιακά 
κρυπτογραφικά συστήµατα,κάποιος µπορεί να σου στείλει κωδικοποιηµένα 
µηνύµατα µόνο αν οι δυό σας µοιράζεστε ένα µυστικό κλειδί.Επειδή ο 
καθένας, ο οποίος µαθαίνει οτι ένα κλειδί µπορεί να είναι ικανό να 
αποκρυπτογραφήσει τα µηνύµατα,τα κλειδιά πρέπει να φυλάσσονται 
προσεκτικά και να µεταφέρονται µόνο µε υψηλή ασφάλεια. 
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 Στο σύστηµα των Diffie και Hellman µπορείς να λές το κρυπτογραφικό 
σου κλειδί ή κοινό κλειδί στον καθένα που επιθυµεί να σου στείλει µηνύµατα 
και να µην ανησυχείς για την ασφάλεια του κλειδιού καθόλου. 
 Για παράδειγµα αν όλοι στον κόσµο ήξεραν το κοινό σου 
κλειδί,κανένας δε θα µπορούσε να αποκρυπτογραφήσει µηνύµατα 
σταλµένα σε σένα χωρίς να γνωρίζει κάποια επιπρόσθετη µυστική 
πληροφορία,την οποία κρατάς ιδιωτική για τον εαυτό σου. 
 Οι Diffie και Hellman ονόµασαν τέτοιου είδους συστήµατα ως κοινού 
κλειδιού κρυπτογραφικά συστήµατα. 
 
 
 
Η συνθήκη του συστήµατος των Diffie και Hellman 
 
 
 Το κοινού - κλειδιού σύστηµα που παρατίθεται παρακάτω είναι 
βασισµένο στη µέθοδο των Diffie και Hellman για τη συµφωνία του κλειδιού. 
Αυτή είναι µια µέθοδος για την οποία δύο άνθρωποι µπορούν να 
σχεδιάσουν ένα από κοινού µυστικό που θα είναι γνωστό µόνο στους δύο 
τους,παρ'ότι ολόκληρη η επικοινωνία µεταξύ τους θα γίνεται δηµοσίως. 
 Αν λοιπόν η Alyssa και ο Ben επιθυµούν να επικοινωνήσουν 
συµφωνούν δηµόσια σ'έναν µεγάλο αρχικό αριθµό p και σε έναν αριθµό g, o 
οποίος είναι παράγωγος του p.Για να είναι το g παράγωγος σηµαίνει οτι οι 
δυνάµεις g,g 2,g 3,....,g p-1 ,παίρνοντας modulo p , παράγει όλους τους 
ακέραιους 1,2,3,...,p-1 σε τέτοια σειρά. 
 H Αlyssa διαλέγει ένα µυστικό αριθµό x και υπολογίζει y ≡ g x mod p . 
Ο Βen διαλέγει ένα µυστικό αριθµό x και υπολογίζει y ≡ g x mod p. H Alyssa 
στέλνει στον Ben το y , και ο Ben στέλνει στην Αlyssa το y . H Alyssa 
υπολογίζει τώρα  y x mod p και ο Ben υπολογίζει y x mod p. Aλλά αυτοί είναι 
οι ίδιοι αριθµοί γιατί : 
 
             y x ≡ ( g x ) x ≡ g x x ≡ g x x ≡ ( g x ) x ≡ y x mod p 
 
 Tώρα που η Αlyssa και ο Βen έχουν από κοινού αυτό τον αριθµό, 
ονοµάστε τον κ , µπορούν να χρησιµοποιούν το κ ως ένα κλειδί για να 
στέλνουν και να λαµβάνουν µηνύµατα χρησιµοποιώντας κάποια 
συνηθισµένα συµµετρικά κρυπτογραφικά συστήµατα. 
 Το σηµαντικό σηµείο είναι ότι όλες οι επικοινωνίες της Alyssa και του 
Ben µπορούν να είναι δηµόσιες και κάποιος που θέλει να τα υποκλέψει δεν 
γνωρίζει το κ και έτσι δεν µπορεί να αποκρυπτογραφήσει τα µηνύµατα. 
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 Τα µόνα που µπορεί να γνωρίζει κάποιος τρίτος είναι τα p,g,y και y. Aν 
o p είναι ένας µεγάλος πρώτος δεν υπάρχει αποτελεσµατικός τρόπος να 
χρησιµοποιήσει τα στοιχεία που γνωρίζει για να υπολογίσει το κ. 
 
 
 
Η κρυπτογράφηση και αποκρυπτογράφηση του El Gamal 
 
 
 
 Τα παραπάνω αναφέρθηκαν ως εισαγωγικές έννοιες για να 
µπορέσουµε να κατανοήσουµε και τη µέθοδο του El Gamal αλλά και για να 
δούµε πως εξελίχθηκαν τα συστήµατα ασφαλείας κοινού κλειδιού. 
 Πρίν ξεκινήσουµε την περιγραφή µας ας δούµε τι γράφεται στο 
διαδίκτυο χαρακτηριστικά για τη µέθοδο του El Gamal και γιατί ήταν 
απαραίτητο να αναφερθούµε στους Diffie και Hellman : 
 
 ElGamal public keys are essentially the same as Diffie-Hellman public  
keys. Thus the security requirements for, e.g., DH moduli apply also  
to ElGamal moduli. The strength of the ElGamal schemes versus a direct  
key recovery attack depends (at a minimum) upon the difficulty of  
computing discrete logarithms in the group used. 
 
 Ας υποθέσουµε λοιπόν ότι η Alyssa θέλει να αρχίσει ένα σύστηµα που 
επιτρέπει στον καθένα σ'όλο τον κόσµο να της στείλει ένα 
κρυπτογραφηµένο µήνυµα το οποίο µόνο αυτή µπορεί να αποκρυπτο - 
γραφήσει.Μπορεί να το κάνει αυτό µε µια µικρή διαφοροποίηση στις 
παραπάνω συνθήκες. 
 Όπως και παραπάνω η Alyssa παίρνει έναν πρώτο p,έναν παράγωγο 
g και έναν µυστικό αριθµό x και υπολογίζει y ≡ g x mod p. Κρατάει το x 
µυστικό για τον εαυτό της και δηµοσιοποιεί τις τιµές p,g,y. Αυτές οι 
δηµοσιοποιηµένες τιµές σχηµατίζουν το κοινό κλειδί της Alyssa. 
 Υποθέτουµε τώρα ότι ο Ben ( η οποιοσδήποτε άλλος ) θέλει να στείλει 
στην Alyssa ένα κρυπτογραφηµένο µήνυµα.Παίρνει το κοινό κλειδί της 
Alyssa το οποίο έχει τις τιµές p,g,y .Μετά παίρνει το δικό του αριθµό x. Από 
αυτό υπολογίζει y ≡ y x mod p και υπολογίζει επίσης Κ ≡  y x mod p. Ο Ben 
χρησιµοποιεί το Κ σαν το κλειδί για να κρυπτογραφήσει το µήνυµα στην 
Alyssa,χρησιµοποιώντας κάποιους συµµετρικούς αλγορίθµους. 
 Στέλνει το κρυπτογραφηµένο µήνυµα στην Alyssa,καθώς και το y. 
Όταν η Alyssa λάβει το κρυπτογραφηµένο µήνυµα παίρνει το y µέρος που 
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ήρθε µ'αυτό και υπολογίζει το Κ ≡ y x  mod p. Σ'αυτό το σηµείο πρέπει να 
τονίσουµε οτι η Alyssa και µόνο η Alyssa γνωρίζει το x. 
 Τώρα χρησιµοποιεί το Κ ως το κλειδί για να αποκρυπτογραφήσει το 
µήνυµα.Άλλοι άνθρωποι που βλέπουν το µήνυµα δεν µπορούν να το 
αποκρυπτογραφήσουν.Γνωρίζουν τα p,g,y και y , αλλά δε µπορούν να 
υπολογίσουν το Κ από αυτά , χωρίς να γνωρίζουν το x ή το x. 
 Αυτή η µέθοδος που περιγράψαµε αναλυτικά παραπάνω είναι γνωστή 
ως το σύστηµα κοινού κλειδιού του El Gamal.  
 
 
 
 
Τελική υλοποίηση του κρυπτογραφικού συστήµατος El Gamal 
 
 
 
 Το τελικό στοιχείο που χρειαζόµαστε για να εκπληρώσουµε τους 
όρους του κοινού κλειδιού της κρυπτογραφικής µεθόδου του El Gamal είναι 
ένα κρυπτογραφικό σύστηµα,το οποίο θα χρησιµοποιήσει το µοιρασµένο 
κλειδί για να κρυπτογραφήσει και να αποκρυπτογραφήσει. 
 Οι διαδικασίες που πρέπει να ακολουθηθούν είναι οι εξής : 
συµµετρική κρυπτογράφηση και συµµετρική αποκρυπτογράφηση 
 Η συµµετρική κρυπτογράφηση παίρνει ένα µήνυµα µε κείµενο 
στοιχειοσειράς και ένα αριθµητικό κλειδί και κρυπτογραφεί το µήνυµα 
χρησιµοποιώντας το κλειδί για να παράγει ένα κείµενο κρυπτογραφικού 
συστήµατος.∆ίνοντας το κείµενο κρυπτογραφικού συστήµατος και το ίδιο 
κλειδί,η συµµετρική αποκρυπτογράφηση θα επανακτήσει το κείµενο 
µηνύµατος. 
 Η παράξενη ανάστροφη διαγώνιος των αριθµών στο κείµενο 
κρυπτογραφικού συστήµατος είναι ο τρόπος του Scheme για να τυπώσει 
κωδικούς χαρακτήρων που δεν ανταποκρίνονται απευθείας σε τυπωµένους 
χαρακτήρες. 
 Ανακεφαλαιώνοντας,δίνοντας µαζί και της Alyssa το κοινό 
κλειδί,κρυπτογραφούµε το µήνυµα όπως περιγράψαµε παραπάνω. 
∆ιαλέγουµε µια τυχαία αξία για το x  ( µην το µπερδέψετε µε το x από της 
Alyssa κλειδί συστήµατος,το οποίο µόνο η Alyssa γνωρίζει ) , 
χρησιµοποιούµε το y της Alyssa υψωµένο στη δύναµη x mod p όπως το 
κοινό κλειδί για τα συµµετρικά κρυπτογραφικά συστήµατα και στέλνουµε το 
αποτέλεσµα µαζί µε y ≡ g x mod p . 
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Σπάζοντας το σύστηµα - Το πρόβληµα των διακριτών λογαρίθµων 
 
 Υποθέστε πως κάποιος θέλει να αποκρυπτογραφήσει ένα µήνυµα που 
δεν προοριζόταν για αυτόν.Υποθέστε πως αυτός ο κάποιος  είναι το είδος 
του κάποιου,ο οποίος τυχαίνει να έχει µεγάλη υπολογιστική δύναµη για να 
αφιερώσει στο πρόβληµα.Πρέπει να ξεκινήσει µε το κοινό κλειδί του δέκτη 
και να ανακαλύψει το µυστικό αριθµό x . Αυτό σηµαίνει , παρέχοντας το p,g 
και y ,οτι πρέπει να βρεί τον αριθµό x , τέτοιον ώστε y ≡ g x mod p. Aυτό 
ονοµάζεται πρόβληµα του διακριτού λογαρίθµου. 
 Πως µπορούµε να υπολογίσουµε διακριτούς λογαρίθµους; 
 Ένας τρόπος ειναι η λεγόµενη brute - force έρευνα.∆οκιµάζουµε όλες 
τις τιµές για το x µεταξύ µεταξύ του 2 και του p - 2,µέχρι να βρούµε έναν 
που να δουλεύει.∆υστυχώς για τον κάποιο που προσπαθεί να σπάσει το 
σύστηµα η υπολογιστική χωριτικότητα είναι απέραστη. 
 Πρέπει να θυµηθούµε πως αν χρησιµοποιηθούν επιτυχηµένα 
τετράγωνα,ο χρόνος που χρειάζεται για να υψώσουµε έναν αριθµό σε µια 
δύναµη µέχρι το p έχει ανάπτυξη Θ ( log p ). Aλλά για να περάσουµε όλους 
τους αριθµούς µικρότερους από p έχουµε ανάπτυγµα Θ ( p ). Kάθε φορά 
που προσθέτουµε ένα ακόµα ψηφίο στον πρώτο αριθµό,αυξάνουµε τους 
υπολογισµούς για το σπάσιµο διακριτών λογαρίθµων από έναν παράγοντα 
του 10. 
 Η ουσία είναι ότι δεν υπάρχει γρήγορη και βέβαιη µέθοδος για τον 
υπολογισµό αυτών των λογαρίθµων οπότε αυτό το σύστηµα του Εl Gamal 
θεωρείται εξαιρετικά ασφαλές και επιτυχηµένο. 
 
 
 
Το scheme του El Gamal 
 

•  whilst the ElGamal encryption algorithm is not commutative, a closely 
related signature scheme exists  

•  El Gamal Signature scheme  
•  given prime p, public random number g, private (key) random number 

x, compute  
o y = g (mod p)x   

•  public key is (y,g,p)  
o nb (g,p) may be shared by many users  
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o p must be large enough so discrete log is hard  
•  private key is (x)  
•  to sign a message M  

o choose a random number k, GCD(k,p-1)=1  
o compute  
o a = g (mod p)k   
o use extended Euclidean (inverse) algorithm to solve  
o M = x.a + k.b (mod p-1)  
o the signature is (a,b), k must be kept secret  
o (like ElGamal encryption is double the message size)  

•  to verify a signature (a,b) confirm:  
o y .a (mod p) = g (mod p)a b M   

 
 
Παράδειγµα εφαρµογής του συστήµατος El Gamal 
 

•  given p=11, g=2  
•  choose private key x=8  
•  compute  

o y = g (mod p) = 2 (mod 11) = 3x 8   
•  public key is y=3,g=2,p=11)  
•  to sign a message M=5  

o choose random k=9  
o confirm gcd(10,9)=1  
o compute  

 a = g (mod p) = 2 (mod 11) = 6k 9   
o solve  

 M = x.a+k.b(mod p-1)  
 5 = 8.6+9.b(mod 10)  
 giving b = 3  

o signature is (a=6,b=3)  
•  to verify the signature, confirm the following are correct:  

o y a (mod p) = g (mod p)a. b M   
o 3 6 (mod 11) = 2 (mod 11)6. 3 5   

 


